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　　摘　要：　为评估恶意程序传播环境中的传感网可靠度，引入“死亡”状态扩展了传统的 ＳＥＩＲ传染病模型，采用
马尔可夫链确切地描述了传感节点的状态动态变化过程．利用随机博弈，提出了传感网恶意程序传播检测模型来预测
恶意程序的传播行为概率，再将得到的结果整合到马尔可夫链的状态转换矩阵，实现了恶意程序传播故意性和马尔可

夫链随机性的关联．建立了利用马尔可夫链计算恶意程序传播环境中传感节点可靠度的公式，分别给出了具有星形和
簇状拓扑结构的传感网可靠度评估方法．实验给出了恶意程序传播对传感节点可靠度的影响，结果表明所提出的方法
能有效评估整个传感网的可靠度．
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１　引言
　　在我国，物联网已被正式列为国家五大新兴战略
性产业之一，带动了传感网在智慧城市、智慧健康、智慧

交通、智慧安防等应用领域的迅猛发展．而要实现物联
网多元与异构的复杂应用环境，保证传感节点的可靠

度是前提．实际上，这种传感节点可靠度反映了传感节
点在规定条件下和规定时间内完成数据感知、数据传

输、数据汇聚等规定功能的能力，是评估整个传感网可

靠度的基础．实现传感节点的可靠度评估能预测整个

传感网性能，指导整个传感网的设计、优化、部署和维

护，从而为实现具有高可靠度的传感网奠定基础．
研究［１～４］表明，恶意程序在由大量传感节点组成的

传感网中容易传播流行．例如，Ｇｉａｎｎｅｔｓｏｓ等人［２］给出了

基于ＶｏｎＮｅｕｍａｎｎ结构的传感节点中如何注入恶意程
序并传播恶意程序的方法．Ｇｕ等人［３］通过实验说明了

在传感网中传播恶意程序的方便性．这些恶意程序一
旦利用传感节点的漏洞在传感网中广泛传播后，它们

就能窃听传感节点感知的数据，甚至可以采用耗尽传

感节点能量的方法使传感节点完全处于瘫痪状态，从
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而严重影响整个传感网的可靠度和整个网络工作的稳

定性．
为了理解恶意程序的传播机制，越来越多的研究

者利用传染病理论、元胞自动机、排队论等理论工具建

立了不同的恶意程序传播模型［５］．典型的主要包括：传
统的ＳＥＩＲ（ＳｕｓｃｅｐｔｉｂｌｅＥｘｐｏｓｅｄＩｎｆｅｃｔｉｏｕｓＲｅｍｏｖｅｄ）传播
模型［６，７］、基于二维元胞自动机的ＳＩＲ（ＳｕｓｃｅｐｔｉｂｌｅＩｎｆｅｃ
ｔｉｏｕｓＲｅｍｏｖｅｄ）传播模型［８］、扩展传统传染病理论的

ＳＥＩＲＳＶ （ＳｕｓｃｅｐｔｉｂｌｅＥｘｐｏｓｅｄＩｎｆｅｃｔｉｏｕｓＲｅｍｏｖｅｄＳｕｓ
ｃｅｐｔｉｂｌｅＶａｃｃｉｎａｔｉｏｎ）模型［９］、扩展传统传染病理论的

ＳＩＤ（ＳｕｓｃｅｐｔｉｂｌｅＩｎｆｅｃｔｉｏｕｓＤｅａｄ）模型［１０］、基于排队论的

ＳＩＳ（ＳｕｓｃｅｐｔｉｂｌｅＩｎｆｅｃｔｉｏｕｓＳｕｓｃｅｐｔｉｂｌｅ）模型［１１］、分别具

有指数分布和幂律分布规律的两阶段 ＳＩＳ模型［１２］、以

及针对移动传感网的反应扩散方程模型［１３，１４］、脉冲微

分方程模型［１５］等．
当前，国内外研究者针对传感网及传感节点的可

靠度评估已提出了一些方法．邹青丙等人［１６］综述了包

括传感网在内的无线多跳网络可靠度评估方法，并结

合物联网应用环境，对无线多跳网络可靠性研究的发

展趋势进行了展望．黄旭等人［１７］提出了一种在实验中

向传感网人为注入模拟故障后再评估网络可靠度的方

法．郭志强等人［１８］基于模糊逻辑设计了一个综合性链

路质量指标，对传感网的无线链路质量进行了有效的

评估和预测．聂晨华等人［１９］基于动态故障树给出了传

感网可靠度评估方法．Ｇｕｏ等人［２０］基于证据理论（ｅｖｉ
ｄｅｎｃｅｔｈｅｏｒｙ）评估传感节点的可靠度．Ｙａｎｇ和 Ｃｈｅｎ［２１］

针对具有线性关系的传感网，在改进 ＭｏｎｔｅＣａｒｌｏ方法
基础上提出了一种递归方差缩减（ｒｅｃｕｒｓｉｖｅｖａｒｉａｎｃｅｒｅ
ｄｕｃｔｉｏｎ）评估方法．Ｓｉｌｖａ等人［２２］给出了利用故障树评估

工业应用场景下传感网可靠度的方法．
本文根据传感节点自身特性，在扩展传统的 ＳＥＩＲ

传染病模型基础上，基于随机博弈和马尔可夫链提出

了一种面向恶意程序传播的传感网可靠度评估方法．
首先，通过分析传感节点的实际状态，引入“死亡”状态

得到一个更能确切反映传感节点在恶意程序传播环境

中状态动态变化的模型，并以马尔可夫链形式给出了

各个状态之间的动态变化关系．其次，由于马尔可夫链
是一种随机过程，不能直接表达出恶意程序逐步传播

的故意性，为解决该问题，利用随机博弈来预测恶意程

序的传播行为概率，并将得到的结果整合到马尔可夫

链的状态转换矩阵，从而实现恶意程序传播故意性和

马尔可夫链随机性的关联．最后，利用马尔可夫链计算
恶意程序传播环境中一个传感节点的平均无故障时间

ＭＴＴＦ（ＭｅａｎＴｉｍｅｔｏＦａｉｌｕｒｅ），推理得到一个传感节点的
可靠度，从而可推理得到具有星形和簇状拓扑结构的

传感网可靠度评估方法．

２　基于扩展ＳＥＩＲ的传感节点状态转换模型
　　对一个传感节点而言，在感染恶意程序前后具有
不同的状态．当节点存在系统漏洞但未被恶意程序感
染时，可将其划分为“易感”（Ｓｕｓｃｅｐｔｉｂｌｅ，Ｓ）状态；当节
点已被恶意程序感染但恶意程序未处于活动期，即被

感染的节点不会向外传播恶意程序时，可将其划分为

“潜伏”（Ｅｘｐｏｓｅｄ，Ｅ）状态；当节点已被恶意程序感染且
恶意程序通过传输数据等方式传播自身时，可将其划

分为“传染”（Ｉｎｆｅｃｔｉｏｕｓ，Ｉ）状态；当节点新安装了安全
补丁从而对当前恶意程序具有免疫力时，可将其划分

为“恢复”（Ｒｅｍｏｖｅｄ，Ｒ）状态；当节点损坏或因为恶意
程序故意破坏导致失去所有的功能时，可将其划分为

“死亡”（Ｄｅａｄ，Ｄ）状态．因此，本文针对传感节点的实
际情况，通过引入“死亡”状态扩展传统的 ＳＥＩＲ模型得
到一个新的 ＳＥＩＲＤ（ＳｕｓｃｅｐｔｉｂｌｅＥｘｐｏｓｅｄＩｎｆｅｃｔｉｏｕｓＲｅ
ｍｏｖｅｄＤｅａｄ）模型，从而能确切地反映一个传感节点在
受恶意程序传播时的动态状态变化．各状态的动态变
化以马尔可夫链表示，如图１所示．

在图１中，每个状态转换实际上由传感网系统和恶
意程序采取的行动触发．对一个传感节点而言，最初都
处于 Ｒ状态，当恶意程序通过扫描传感节点并发现传
感节点具有安全漏洞时，传感节点的状态从 Ｒ转换为
Ｓ．恶意程序接下来会利用扫描到的安全漏洞对传感节
点继续攻击，若攻击成功，则使传感节点的状态从 Ｓ转
换为Ｅ．由于恶意程序频繁地发动攻击容易被传感网系
统成功检测，因此，恶意程序可能会采取隐藏自己的方

式，从而使受恶意程序感染的传感节点长期处于 Ｅ状
态．而当恶意程序利用已感传感节点传播恶意程序时，
传感节点的状态即从 Ｅ转换为 Ｉ．通常，安装安全补丁
并清除已知的恶意程序是目前弥补系统安全漏洞并使

传感节点免受已知恶意程序感染的常用措施，实行这

些措施将使传感节点的状态从 Ｓ、Ｅ或 Ｉ转换为 Ｒ．另
外，任何一个传感节点都可能出现软硬件故障或者能

量耗尽等情况，使得传感节点的状态从 Ｓ、Ｅ、Ｉ或 Ｒ转
换为Ｄ．对于已“死亡”的节点，由于传感节点一般都有
不可修复性，所以通常采用直接更换传感节点的方式，

此时，将使传感节点的状态从 Ｄ转换为 Ｒ．值得说明的
是，状态从Ｄ转换为 Ｒ的传感节点已不再是原来的传

６７
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感节点．
在上述状态转换过程中，从状态 Ｒ转换为 Ｓ和从

状态Ｓ转换为Ｅ都是由于恶意程序逐步传播造成的．虽
然恶意程序在何时发动传播行为是随机的，但具体实

施传播行为是故意的．而马尔可夫链作为一种随机过
程，不能直接表达出恶意程序逐步传播的故意性．又由
于恶意程序使传感节点从状态 Ｒ转换为 Ｓ再转换为 Ｅ
涉及多个状态，且这两个状态转换具有相关性，因此，本

文将通过引入随机博弈模型来预测传感节点分别处于

状态 Ｒ和 Ｓ时恶意程序的传播行为，并把得到的恶意
程序传播行为预测概率整合到马尔可夫链的状态转换

矩阵中，从而解决如何关联恶意程序传播故意性和马

尔可夫链随机性的问题．

３　基于随机博弈的传感网恶意程序传播检测
模型

　　定义１　基于随机博弈的传感网恶意程序传播检
测模型是一个五元组ＧＧ＝〈Δ，Φ，Γ，Ω，γ〉，其中：
●Δ＝｛传感网系统，恶意程序｝为参与者集合；
●Φ＝｛ΦＲ，ΦＳ，ΦＥ｝为状态博弈集合，其中，ΦＲ、ΦＳ和
ΦＥ分别为传感节点分别处于状态 Ｒ、Ｓ和 Ｅ时的状态
博弈；

●Γ＝ΓＷ×ΓＭ为传感网系统可采取的动作集合与恶意
程序可采取的动作集合的迪卡尔积，其中，ΓＷ＝｛ｄｅｔｅｃｔ
（δ），ｎｏｔｄｅｔｅｃｔ（β）｝为传感网系统可采取的动作集合，
ΓＭ＝｛ｓｐｒｅａｄ（η），ｎｏｔｓｐｒｅａｄ（φ）｝为恶意程序可采取
的动作集合；

●Ω＝｛ＱＲＳ，ＱＳＥ｝为各状态博弈之间的转移矩阵集合．其
中，ＱＲＳ为状态博弈 ΦＲ转换到状态博弈 ΦＳ的转移矩
阵，ＱＳＥ为状态博弈 ΦＳ转换到状态博弈 ΦＥ的转移
矩阵；

●γ＝｛ＵＲ，ＵＳ，ＵＥ｝为各状态博弈的支付矩阵集合．其
中，ＵＲ为状态博弈 ΦＲ的支付矩阵，ＵＳ为状态博弈 ΦＳ
的支付矩阵，ＵＥ为状态博弈ΦＥ的支付矩阵．

定义１中的参与者分别为传感网系统和恶意程序，
这是根据传感网恶意程序传播环境来确定的．其中，传
感网系统对应了传感网中实际部署的入侵检测系统

ＩＤＳ（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ），恶意程序对应了传感
网中各种各样企图窃听传感数据、干扰传感网通信甚

至破坏传感节点的恶意程序．
虽然图１给出的传感节点总共有Ｒ、Ｓ、Ｅ、Ｉ和 Ｄ五

种状态，但由于状态 Ｉ和 Ｄ分别表示“传染”和“死亡”
状态，所以恶意程序关注的是传感节点的 Ｒ、Ｓ和 Ｅ状
态．也就是说，传感网系统和恶意程序之间的博弈是在
传感节点的Ｒ、Ｓ和Ｅ状态下进行的．因此，定义１中的
整个随机博弈包含了ΦＲ、ΦＳ和ΦＥ三个状态博弈．

对每个状态 ｋ∈｛Ｒ，Ｓ，Ｅ｝，记 ρｋ＝（ρｋδ，ρ
ｋ
β）和 σ

ｋ＝
（σｋη，σ

ｋ
φ）分别为传感网系统和恶意程序在状态博弈 Φｋ

采取的混合策略，其中ρｋδ为传感网系统在状态博弈 Φｋ
采取动作δ的概率，ρｋβ为传感网系统在状态博弈 Φｋ采
取动作β的概率，σｋη为恶意程序在状态博弈Φｋ采取动
作η的概率，σｋφ为恶意程序在状态博弈Φｋ采取动作 φ
的概率．显然，对ｋ∈｛Ｒ，Ｓ，Ｅ｝，满足条件

ρｋδ＋ρ
ｋ
β＝１ （１）

σｋη＋σ
ｋ
φ＝１ （２）

接下来分析各状态博弈之间的转移矩阵．在整个
随机博弈中，由于最初恶意程序未发现传感节点的漏

洞，所以传感网系统和恶意程序从状态博弈 ΦＲ开始进
行博弈过程．而当恶意程序通过选择动作 η发现传感
节点存在软硬件漏洞并且未被传感网系统成功检测

时，状态博弈即从ΦＲ转换到ΦＳ．记 σ
Ｒ
η 为恶意程序在

状态博弈ΦＲ采取动作η的最优策略，则可以得到
ｐＲＳ＝σ

Ｒ
η （３）

另外，每个传感节点都可能硬件损坏或者能量耗

尽导致其状态转换为Ｄ．记ξ为一个传感节点的硬件损
坏率，则可以得到

ｐＲＤ＝ξ （４）
由式（３）和式（４），可以得到状态博弈 ΦＲ转换到

ΦＳ的转移矩阵ＱＲＳ的元素为

λＲＳｉｊ＝
σＲη
σＲη ＋ξ

， 若ｉ＝β且ｊ＝η

０， 其
{

他

（５）

恶意程序然后会针对发现的漏洞继续选择动作η，若仍
未被传感网系统成功检测，则将恶意程序传染到传感

节点，使得状态博弈ΦＳ从转换到 ΦＥ．记 σ
Ｓ
η 为恶意程

序在状态博弈ΦＳ采取动作 η的最优策略，τ为恶意程
序成功传播的概率，则可以得到

ｐＳＥ＝σ
Ｓ
η τ （６）

记为一个传感节点安全补丁的修复率，则可以得到
ｐＳＲ＝ （７）

由式（４）、（６）和式（７），可以得到状态博弈 ΦＳ转
换到ΦＥ的转移矩阵ＱＳＥ的元素为

λＳＥｉｊ＝
σＳη τ

σＳη τ＋＋ξ
， 若ｉ＝β且ｊ＝η

０， 其他
{ 　

（８）

最后分析各状态博弈的支付矩阵集合．在每个状
态博弈Φｋ（ｋ∈｛Ｒ，Ｓ，Ｅ｝），因为恶意程序和传感网系统
各有两种纯策略可供选择，所以共有四种纯策略对：

（δ，η）、（δ，φ）、（β，η）、（β，φ）．其中，纯策略对（δ，η）表
示传感网系统正检测恶意程序的传播行为，这将使恶

意程序遭受损失；纯策略对（δ，φ）表示传感网系统对恶

７７
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意程序的正常行为误判为传播行为，也就是说，入侵检

测系统产生误报；纯策略对（β，η）表示传感网系统对恶
意程序的传播行为未作检测，这与实际入侵检测系统

中存在的漏报相对应；纯策略对（β，φ）表示传感网系统
和恶意程序均未采取相应的动作．值得说明的是，在整
个随机博弈中，每个状态博弈的效用包括两部分，一部

分为当前状态博弈中各参与者取得的瞬时效用，另一

部分为转移到下一个状态博弈的预期效用．记 εｋｉｊ（ｋ∈
｛Ｒ，Ｓ，Ｅ｝，ｉ∈｛δ，β｝，ｊ∈｛η，φ｝）为恶意程序在状态博
弈Φｋ（ｋ∈｛Ｒ，Ｓ，Ｅ｝）中得到的瞬时效用（ｉｎｓｔａｎｔａｎｅｏｕｓ
ｕｔｉｌｉｔｙ），νＳ和νＥ分别为支付矩阵ＵＳ和ＵＥ的值，则由随
机博弈累积效用的定义，可以得到支付矩阵 ＵＲ、ＵＳ和
ＵＥ的元素ψ

Ｒ
ｉｊ、ψ

Ｓ
ｉｊ和ψ

Ｅ
ｉｊ分别为

ψＲｉｊ＝
εＲｉｊ＋λ

ＲＳ
ｉｊνＳ， 若ｉ＝β且ｊ＝η

０， 其他{ 　
（９）

ψＳｉｊ＝
εＳｉｊ＋λ

ＳＥ
ｉｊνＥ， 若ｉ＝β且ｊ＝η

０， 其他{ 　
（１０）

ψＥｉｊ＝ε
Ｅ
ｉｊ （１１）

式（９）中，εＲｉｊ表示恶意程序在状态博弈 ΦＲ中得到的瞬
时效用，λＲＳｉｊνＳ表示转移到下一个“状态博弈”ΦＳ时恶
意程序得到的预期效用，其中

νＳ ＝∑
ｉ∈｛δ，β｝
∑
ｊ∈｛η，φ｝

ρＳｉ σ
Ｓ
ｊ ψ

Ｓ
ｉｊ （１２）

式（１０）中，εＳｉｊ表示恶意程序在状态博弈ΦＳ中得到的瞬
时效用，λＳＥｉｊνＥ表示转移到下一个“状态博弈”ΦＥ时恶
意程序得到的预期效用，其中

νＥ ＝∑
ｉ∈｛δ，β｝
∑
ｊ∈｛η，φ｝

ρＥｉ σ
Ｅ
ｊ ψ

Ｅ
ｉｊ （１３）

式（１１）中，εＥｉｊ表示恶意程序在状态博弈ΦＥ中得到的瞬
时效用．

至此，通过计算传感网恶意程序传播检测模型在

状态博弈ΦＲ和ΦＳ的纳什均衡，就可以得到恶意程序
在这两个状态博弈中选择传播行为的最优概率 σＲη 和
σＳη ，再通过式（３）和式（６）实现与马尔可夫链状态转换
概率的关联．

算法１　计算传感网恶意程序传播检测模型中恶意程序选择传播行
为的最优概率

步骤１　由式（１１）初始化支付矩阵ＵＥ．
步骤２　计算状态博弈ΦＥ的纳什均衡分别得到传感网系统和恶意程

序的最优混和策略（ρＥδ ，ρ
Ｅ
β ）和（σ

Ｅ
η ，σ

Ｅ
φ ）．

步骤３　设置νＥ← ∑
ｉ∈｛δ，β｝

∑
ｊ∈｛η，φ｝

ρＥｉ σＥｊ ψＥｉｊ．

步骤４　由式（１０）计算支付矩阵ＵＳ．
步骤５　计算状态博弈ΦＳ的纳什均衡分别得到传感网系统和恶意程

序的最优混和策略（ρＳδ ，ρ
Ｓ
β ）和（σ

Ｓ
η ，σ

Ｓ
φ ）．

步骤６　设置νＳ← ∑
ｉ∈｛δ，β｝

∑
ｊ∈｛η，φ｝

ρＳｉ σＳｊ ψＳｉｊ．

步骤７　由式（９）计算支付矩阵ＵＲ．
步骤８　计算状态博弈ΦＲ的纳什均衡分别得到传感网系统和恶意程

序的最优混和策略（ρＲδ ，ρ
Ｒ
β ）和（σ

Ｒ
η ，σ

Ｒ
φ ）．

步骤９　返回恶意程序选择传播行为的最优概率
ση ＝｛σ

Ｅ
η ，σ

Ｓ
η ，σ

Ｒ
η ｝．

４　恶意程序传播环境中的传感网可靠度评估

４．１　评估传感节点的可靠度
记Θ为传感节点在恶意程序传播环境中的状态集

合，由图１可得到
Θ＝｛Ｒ，Ｓ，Ｅ，Ｉ，Ｄ｝ （１４）

记

Ｚ（ｔ）＝［ＺＲ（ｔ）ＺＳ（ｔ）ＺＥ（ｔ）ＺＩ（ｔ）ＺＤ（ｔ）］（１５）
为一个传感节点在时刻 ｔ的状态概率向量，其中 Ｚｉ（ｔ）
（ｉ∈Θ）表示一个传感节点在时刻ｔ处于状态ｉ的概率．
记Ｐ为包含元素 ｐｉｊ（ｉ，ｊ∈Θ）的传感节点状态转换矩
阵，可以得到描述各状态动态变化的微分等式为

ｄＺ（ｔ）
ｄｔ ＝Ｚ（ｔ）Ｐ （１６）

记

Ｚ＝［ＺＲ ＺＳ ＺＥ ＺＩ ＺＤ］ （１７）
为一个传感节点的马尔可夫链状态稳态概率向量，则

其值可通过解由

ＺＰ＝０ （１８）
得到的五个等式中的任意四个等式联合

∑
ｉ∈Θ
Ｚｉ＝１ （１９）

形成的方程组得到．
得到一个传感节点的马尔可夫链状态稳态概率向

量后，接下来即可计算恶意程序传播环境中一个传感

节点的ＭＴＴＦ．记ΘＵｓｅ为一个传感节点能正常工作的状
态集合，ΘＤｉｓｕｓｅ为一个传感节点不能正常工作的状态集
合，则由式（１４）可以得到

ΘＵｓｅ＝｛Ｒ，Ｓ，Ｅ｝ （２０）
ΘＤｉｓｕｓｅ＝｛Ｉ，Ｄ｝ （２１）

这样，传感节点状态转换矩阵Ｐ相应地可表示为

　　　　　Ｐ＝
Ｐ１ Ｐ２
Ｐ３ Ｐ[ ]

４

（２２）

其中，

　　　　　Ｐ１＝

ｐＲＲ ｐＲＳ ｐＲＥ
ｐＳＲ ｐＳＳ ｐＳＥ
ｐＥＲ ｐＥＳ ｐ









ＥＥ

（２３）

　　　　　Ｐ２＝

ｐＲＩ ｐＲＤ
ｐＳＩ ｐＳＤ
ｐＥＩ ｐ









ＥＤ

（２４）
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　　　　　Ｐ３＝
ｐＩＲ ｐＩＳ ｐＩＥ
ｐＤＲ ｐＤＳ ｐ[ ]

ＤＥ

（２５）

　　　　　Ｐ４＝
ｐＩＩ ｐＩＤ
ｐＤＩ ｐ[ ]

ＤＤ

（２６）

类似地，记 ＺＵｓｅ和 ＺＤｉｓｕｓｅ分别为一个传感节点能正常工
作和不能正常工作的状态稳态概率向量，则

ＺＵｓｅ＝［ＺＲ ＺＳ ＺＥ ］ （２７）
ＺＤｉｓｕｓｅ＝［ＺＩ ＺＤ］ （２８）

记θ为恶意程序传播环境中一个传感节点的ＭＴＴＦ，则
θ＝ＺＵｓｅ（０）（－ＰＩ）

－１Ｉ （２９）

其中， ＺＵｓｅ（０）＝
ＺＵｓｅ
ＺＵｓｅＩ

（３０）

Ｉ＝［ｌ　ｌ　ｌ］－１ （３１）
至此，恶意程序传播环境中一个传感节点在时刻 ｔ的可
靠度μ（ｔ）可表示为

μ（ｔ）＝ｅｘｐ －１θ( )ｔ （３２）

４．２　评估整个传感网的可靠度
４．２．１　星形拓扑结构

图２给出了一种具有星形拓扑结构的传感网，其中
包含一个汇聚节点和多个传感节点．在这种拓扑结构
中，每个传感节点都与汇聚节点直接通信，并且每个传

感节点互不影响，即一个传感节点的损坏不会影响到

其他传感节点的运行．因此，以可靠性理论的角度来看，
这属于一个并行系统．所以，可得到具有星形拓扑结构
的整个传感网的可靠度ωＳｔａｒ为

ωＳｔａｒ＝１－∏
Ｘ

ｉ＝１
（１－μ（ｔ）） （３３）

其中，Ｘ表示整个传感网中传感节点的数量．

４．２．２　簇状拓扑结构
图３给出了一种具有簇状拓扑结构的传感网，其中

包含一个汇聚节点和多个簇头节点．在这种拓扑结构
中，每个传感节点先与簇头节点通信，再由簇头节点进

行数据处理后发送到汇聚节点．以可靠性理论的角度
来看，每个传感节点与簇头节点的通信可以看成是一

个并行系统，而从一个传感节点到汇聚节点的一条路

由可以看成是一个串行系统，不同的路由又可以看成

一个并行系统，因此，具有簇状拓扑结构的整个传感网

可以看成一个“并串并”系统．所以，可得到具有簇状
拓扑结构的整个传感网的可靠度ωＣｌｕｓｔｅｒ为

ωＣｌｕｓｔｅｒ＝１－∏
Ｙ

ｊ＝１
１－ １－∏

Ｎ

ｉ＝１
（１－μ（ｔ( )））μ（ｔ( )）

（３４）
其中Ｎ表示一个簇中包含的传感节点数，Ｙ表示整个传
感网包含的路由数．

５　实验
　　实验首先分析恶意程序传播对传感节点可靠度的
影响，然后在恶意程序传播环境中分别评估具有星形

和簇状拓扑结构的传感网可靠度．由式（２９）和（３２）可
知，传感节点可靠度值决定于传感节点状态转换矩阵

和恶意程序在不同状态博弈中选择传播行为的最优概

率．根据传感网特点，实验参数设置 ξ＝１／３００，＝７／
１０，τ＝０５．
５．１　恶意程序传播对传感节点可靠度的影响

由式（２３）、（２９）、（３２）可知，在恶意程序传播环境
中的传感节点可靠度跟传感节点状态转换矩阵密切相

关，其中的元素ｐＲＳ和ｐＳＥ分别决定于由算法１得到的恶
意程序采取传播行为的最优概率σＲη 和σ

Ｓ
η ，而其他元

素主要决定于传感网部署后的拓扑结构，是相对固定

的参数．因此，实验首先探究恶意程序采取传播行为的
概率σＲη和σ

Ｓ
η对传感节点可靠度的影响，如图４所示．

从图４可以看出，恶意程序在传感节点处于状态Ｒ
时增大选择传播行为的概率对传感节点的可靠度影响

较大，而在传感节点处于状态Ｓ时增大选择传播行为的
概率对传感节点的可靠度影响微乎其微．例如，当σＳη＝
０６时，随着σＲη值从０２变化到１，传感节点的可靠度
从约０８６０７变化到约０７９９９，降低了约７１％；而当σＲη
＝０６时，随着 σＳη值从０２变化到１，传感节点的可靠
度从约０８１７９变化到约０８１２８，仅降低了约０６％．这
些实验结果反映出在传感节点处于状态 Ｒ时增大选择
传播行为的概率对传感节点的可靠度影响比传感节点

处于状态Ｓ时要大，所以，在传感节点处于状态 Ｒ时积
极防御恶意程序的传播行为更能延长传感节点的可靠

度，从而增强整个传感网的可靠性．
５．２　评估整个传感网的可靠度

图５给出了具有星形拓扑结构的处于恶意程序传
播环境中的传感网可靠度评估结果，其中整个传感网

中传感节点的数量分别为１０、２０和３０．从中可以看出，
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整个传感网的可靠度随着传感节点数量的增加而增

加．例如，当传感节点的数量分别为１０、２０和３０时，整
个传感网的可靠度从１降到０５大约需要１５天、１９天
和２１天．实验结果反映出在实际构建具有星形拓扑结
构的传感网时，根据需要适当增加传感节点的数量能

提高处于恶意程序传播环境中的整个传感网可靠度．

图６给出了具有簇状拓扑结构的处于恶意程序传
播环境中的传感网可靠度评估结果，其中，一个簇中包

含的传感节点数和整个传感网包含的路由数各分别设

置为２、４和６．从中可以看出，整个传感网的可靠度随
着簇中传感节点数的增加而增加，同时随着整个传感

网包含的路由数的增加而增加，但变化的趋势不一样．
例如，当簇中传感节点数为４，整个传感网包含的路由
数从２变化到６时，整个传感网的可靠度从约０２２９２
变化到约０５４２０，增加了约１３６４７％；而当整个传感网
包含的路由数为４，簇中传感节点数从２变化到６时，整
个传感网的可靠度从约０１４１４变化到约０６４０７，增加
了约３５３１１％．实验结果表明，在实际构建具有簇状拓
扑结构的传感网时，增加一个簇中的传感节点数比增

加整个传感网的路由数更能提高处于恶意程序传播环

境中的整个传感网可靠度．

６　结束语
　　本文根据传感节点的实际情况，通过引入“死亡”
状态扩展的 ＳＥＩＲＤ模型能确切地描述传感节点的状
态，以马尔可夫链表示的传感节点状态转换图阐明了

传感网系统和恶意程序采取不同行动时导致的状态动

态变化过程．基于随机博弈的传感网恶意程序传播检
测模型能预测恶意程序的传播行为概率，给出的算法

详细描述了在不同状态计算最优传播概率的过程，将

这些最优传播概率整合到马尔可夫链状态转换矩阵

后，解决了如何关联恶意程序传播故意性和马尔可夫

链随机性的问题．基于马尔可夫链建立的评估方法能
实现对具有星形和簇状拓扑结构的传感网进行可靠度

评估，为设计和部署在恶意程序传播环境下高可靠度

的传感网提供了理论依据．

参考文献

［１］ＩＬＬＩＡＮＯＶＰ，ＬＵＰＵＥＣ．Ｄｅｔｅｃｔｉｎｇｍａｌｉｃｉｏｕｓｄａｔａｉｎｊｅｃ
ｔｉｏｎｓｉｎｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ：Ａｓｕｒｖｅｙ［Ｊ］．ＡＣＭＣｏｍ
ｐｕｔｉｎｇＳｕｒｖｅｙｓ，２０１５，４８（２）：ＡｒｔｉｃｌｅＩＤ２４．

［２］ＧＩＡＮＮＥＴＳＯＳＴ，ｅｔａｌ．Ａｒｂｉｔｒａｒｙｃｏｄｅｉｎｊｅｃｔｉｏｎｔｈｒｏｕｇｈ
ｓｅｌｆｐｒｏｐａｇａｔｉｎｇｗｏｒｍｓｉｎＶｏｎＮｅｕｍａｎｎａｒｃｈｉｔｅｃｔｕｒｅｄｅ
ｖｉｃｅｓ［Ｊ］．ＣｏｍｐｕｔｅｒＪｏｕｒｎａｌ，２０１０，５３（１０）：１５７６－１５９３．

［３］ＧＵＱ，ＦＥＲＧＵＳＯＮＣ，ＮＯＯＲＡＮＩＲ．Ａｓｔｕｄｙｏｆｓｅｌｆｐｒｏｐ
ａｇａｔｉｎｇｍａｌｐａｃｋｅｔｓｉｎｓｅｎｓｏｒｎｅｔｗｏｒｋｓ：Ａｔｔａｃｋｓａｎｄｄｅｆｅｎ
ｓｅｓ［Ｊ］．ＣｏｍｐｕｔｅｒｓａｎｄＳｅｃｕｒｉｔｙ，２０１１，３０（１）：１３－２７．

［４］沈士根，刘建华，曹奇英．博弈论与无线传感器网络安全
［Ｍ］．清华大学出版社，２０１６．
ＳＨＥＮＳｈｉｇｅｎ，ＬＩＵＪｉａｎｈｕａ，ＣＡＯＱｉｙｉｎｇ．ＧａｍｅＴｈｅｏｒｙ
ＭｅｅｔｓＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓＳｅｃｕｒｉｔｙ［Ｍ］．Ｔｓｉｎｇｈｕａ
ＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１６．（ｉｎＣｈｉｎｅｓｅ）

［５］ＷＡＮＧＹ，ＷＥＮＳ，ＸＩＡＮＧＹ，ｅｔａｌ．Ｍｏｄｅｌｉｎｇｔｈｅｐｒｏｐａｇａ
ｔｉｏｎｏｆｗｏｒｍｓｉｎｎｅｔｗｏｒｋｓ：Ａｓｕｒｖｅｙ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉ
ｃａｔｉｏｎｓＳｕｒｖｅｙｓａｎｄＴｕｔｏｒｉａｌｓ，２０１４，１６（２）：９４２－９６０．

［６］王超，杨旭颖，等．基于 ＳＥＩＲ的社交网络信息传播模型
［Ｊ］．电子学报，２０１４，４２（１１）：２３２５－２３３０．

０８



第　１　期 沈士根：面向恶意程序传播的传感网可靠度评估

ＷＡＮＧＣｈａｏ，ＹＡＮＧＸｕｙｉｎｇ，ｅｔａｌ．ＳＥＩＲｂａｓｅｄｍｏｄｅｌｆｏｒ
ｔｈｅｉｎｆｏｒｍａｔｉｏｎｓｐｒｅａｄｉｎｇｏｖｅｒＳＮＳ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａ
Ｓｉｎｉｃａ，２０１４，４２（１１）：２３２５－２３３０．（ｉｎＣｈｉｎｅｓｅ）

［７］冯朝胜，秦志光，袁丁，等．Ｐ２Ｐ网络中被动型蠕虫传播与
免疫建模［Ｊ］．电子学报，２０１３，４１（５）：８８４－８８９．
ＦＥＮＧＣｈａｏｓｈｅｎｇ，ＱＩＮＺｈｉｇｕａｎｇ，ＹＵＡＮＤｉｎｇ，ｅｔａｌ．
Ｍｏｄｅｌｉｎｇｐｒｏｐａｇａｔｉｏｎａｎｄｉｍｍｕｎｉｚａｔｉｏｎｏｆｐａｓｓｉｖｅｗｏｒｍｓ
ｉｎｐｅｅｒｔｏｐｅｅｒｎｅｔｗｏｒｋｓ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，
２０１３，４１（５）：８８４－８８９．（ｉｎＣｈｉｎｅｓｅ）

［８］苏晓萍，宋玉蓉，申情，等．一种具有 ＧＡＦ分簇结构的无
线传感器网络中恶意软件传播模型［Ｊ］．电信科学，２０１１，
２７（８）：３３－３８．
ＳＵＸｉａｏｐｉｎｇ，ＳＯＮＧＹｕｒｏｎｇ，ＳＨＥＮＱｉｎｇ，ｅｔａｌ．Ａｍａｌ
ｗａｒｅｐｒｏｐａｇａｔｉｏｎｍｏｄｅｌｗｉｔｈＧＡＦｂａｓｅｄｃｌｕｓｔｅｒｉｎｇｉｎｗｉｒｅ
ｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ［Ｊ］．ＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓＳｃｉｅｎｃｅ，
２０１１，２７（８）：３３－３８．（ｉｎＣｈｉｎｅｓｅ）

［９］ＭＩＳＨＲＡＢＫ，ＫＥＳＨＲＩＮ．Ｍａｔｈｅｍａｔｉｃａｌｍｏｄｅｌｏｎｔｈｅ
ｔｒａｎｓｍｉｓｓｉｏｎｏｆｗｏｒｍｓｉｎｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ［Ｊ］．Ａｐ
ｐｌｉｅｄＭａｔｈｅｍａｔｉｃａｌＭｏｄｅｌｌｉｎｇ，２０１３，３７（６）：４１０３－４１１１．

［１０］沈士根，黄龙军，等．基于微分博弈的在线社交网络恶意
程序 传 播 优 化 控 制 方 法 ［Ｊ］．电 信 科 学，２０１５
（１０），２０１５２１５．
ＳＨＥＮ Ｓｈｉｇｅｎ，ＨＵＡＮＧ Ｌｏｎｇｊｕｎ，ｅｔａｌ．Ｄｉｆｆｅｒｅｎｔｉａｌ
ｇａｍｅｂａｓｅｄｏｐｔｉｍａｌｃｏｎｔｒｏｌｍｅｔｈｏｄｆｏｒｐｒｅｖｅｎｔｉｎｇｍａｌ
ｗａｒｅｐｒｏｐａｇａｔｉｏｎｉｎｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋ［Ｊ］．Ｔｅｌｅｃｏｍ
ｍｕｎｉｃａｔｉｏｎｓＳｃｉｅｎｃｅ，２０１５（１０），２０１５２１５．（ｉｎＣｈｉｎｅｓｅ）

［１１］ＫＡＲＹＯＴＩＳＶ，ＰＡＰＡＶＡＳＳＩＬＩＯＵＳ．Ｍａｃｒｏｓｃｏｐｉｃｍａｌ
ｗａｒｅｐｒｏｐａｇａｔｉｏｎｄｙｎａｍｉｃｓｆｏｒｃｏｍｐｌｅｘｎｅｔｗｏｒｋｓｗｉｔｈ
ｃｈｕｒｎ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＬｅｔｔｅｒｓ，２０１５，１９（４）：
５７７－５８０．

［１２］ＹＵＳ，ＧＵＧ，ＢＡＲＮＡＷＩＡ，ｅｔａｌ．Ｍａｌｗａｒｅｐｒｏｐａｇａｔｉｏｎｉｎ
ｌａｒｇｅｓｃａｌｅｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＫｎｏｗｌ
ｅｄｇｅａｎｄＤａｔａＥｎｇｉｎｅｅｒｉｎｇ，２０１５，２７（１）：１７０－１７９．

［１３］ＷＡＮＧＸ，ＨＥＺ，ｅｔａｌ．Ｒｅａｃｔｉｏｎｄｉｆｆｕｓｉｏｎｍｏｄｅｌｉｎｇｏｆ
ｍａｌｗａｒｅｐｒｏｐａｇａｔｉｏｎｉｎｍｏｂｉｌｅｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ
［Ｊ］．ＳｃｉｅｎｃｅＣｈｉｎａＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０１３，５６（９）：１
－１８．

［１４］ＺＨＵＬ，ＺＨＡＯＨ，ＷＡＮＧＸ．Ｓｔａｂｉｌｉｔｙａｎｄｂｉｆｕｒｃａｔｉｏｎａ
ｎａｌｙｓｉｓｉｎａｄｅｌａｙｅｄｒｅａｃｔｉｏｎｄｉｆｆｕｓｉｏｎｍａｌｗａｒｅｐｒｏｐａｇａ
ｔｉｏｎｍｏｄｅｌ［Ｊ］．ＣｏｍｐｕｔｅｒｓａｎｄＭａｔｈｅｍａｔｉｃｓｗｉｔｈＡｐｐｌｉｃａ
ｔｉｏｎｓ，２０１５，６９（８）：８５２－８７５．

［１５］ＷＡＮＧＸ，ＨＥＺ，ＺＨＡＮＧＬ．Ａｐｕｌｓｅｉｍｍｕｎｉｚａｔｉｏｎｍｏｄｅｌ
ｆｏｒｉｎｈｉｂｉｔｉｎｇｍａｌｗａｒｅｐｒｏｐａｇａｔｉｏｎｉｎｍｏｂｉｌｅｗｉｒｅｌｅｓｓｓｅｎ
ｓｏｒｎｅｔｗｏｒｋｓ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃｓ，２０１４，２３
（４）：８１０－８１５．

［１６］邹青丙，何明，王琰，等．无线多跳网络可靠性评估方法
研究［Ｊ］．计算机工程与应用，２０１５，５１（５）：８８－９１，１９２．
ＺＯＵＱｉｎｇｂｉｎｇ，ＨＥＭｉｎｇ，ＷＡＮＧＹａｎ，ｅｔａｌ．Ｓｕｒｖｅｙｏｎ
ｒｅｌｉａｂｉｌｉｔｙｅｖａｌｕａｔｉｎｇｍｅｔｈｏｄｏｆｗｉｒｅｌｅｓｓｍｕｌｔｉｈｏｐｎｅｔ

ｗｏｒｋｓ［Ｊ］．ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０１５，
５１（５）：８８－９１，１９２．（ｉｎＣｈｉｎｅｓｅ）

［１７］黄旭，陈冬岩，李会，等．ＦＩＰＥＳ：一种新的故障注入评测
无线传感器网络及其可靠性方法［Ｊ］．仪器仪表学报，
２０１２，３３（２）：３６９－３７６．
ＨＵＡＮＧＸｕ，ＣＨＥＮＤｏｎｇｙａｎ，ＬＩＨｕｉ，ｅｔａｌ．ＦＩＰＥＳ：Ａ
ｎｅｗｆａｕｌｔｉｎｊｅｃｔｉｏｎｍｅｔｈｏｄｆｏｒｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｒｅ
ｌｉａｂｉｌｉｔｙｅｖａｌｕａｔｉｏｎ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＳｃｉｅｎｔｉｆｉｃＩｎ
ｓｔｒｕｍｅｎｔ，２０１２，３３（２）：３６９－３７６．（ｉｎＣｈｉｎｅｓｅ）

［１８］郭志强，等．基于综合性评估的无线链路质量分类预测
机制［Ｊ］．计算机研究与发展，２０１３，５０（６）：１２２７－１２３８．
ＧＵＯＺｈｉｑｉａｎｇ，ｅｔａｌ．Ａｃｌａｓｓｉｆｉｃａｔｉｏｎｐｒｅｄｉｃｔｉｏｎｍｅｃｈａ
ｎｉｓｍｂａｓｅｄｏｎｃｏｍｐｒｅｈｅｎｓｉｖｅａｓｓｅｓｓｍｅｎｔｆｏｒｗｉｒｅｌｅｓｓｌｉｎｋ
ｑｕａｌｉｔｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐ
ｍｅｎｔ，２０１３，５０（６）：１２２７－１２３８．（ｉｎＣｈｉｎｅｓｅ）

［１９］聂晨华，高西，等．可修复节点无线传感器网络可靠性符
号计算［Ｊ］．计算机工程与设计，２０１５，３６（８）：２０３３－
２０３９，２１１３．
ＮＩＥＣｈｅｎｈｕａ，ＧＡＯ Ｘｉ，ｅｔａｌ．Ｓｙｍｂｏｌｉｃｃｏｍｐｕｔａｔｉｏｎ
ｍｅｔｈｏｄｆｏｒｒｅｌｉａｂｉｌｉｔｙｅｖａｌｕａｔｉｏｎｏｆｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔ
ｗｏｒｋｗｉｔｈｒｅｐａｉｒａｂｌｅｎｏｄｅ［Ｊ］．ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇａｎｄ
Ｄｅｓｉｇｎ，２０１５，３６（８）：２０３３－２０３９，２１１３．（ｉｎＣｈｉｎｅｓｅ）

［２０］ＧＵＯＨ，ＳＨＩＷ，ＤＥＮＧＹ．Ｅｖａｌｕａｔｉｎｇｓｅｎｓｏｒｒｅｌｉａｂｉｌｉｔｙｉｎ
ｃｌａｓｓｉｆｉｃａｔｉｏｎｐｒｏｂｌｅｍｓｂａｓｅｄｏｎｅｖｉｄｅｎｃｅｔｈｅｏｒｙ［Ｊ］．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＳｙｓｔｅｍｓ，Ｍａｎ，ａｎｄＣｙｂｅｒｎｅｔｉｃｓ（ＰａｒｔＢ：
Ｃｙｂｅｒｎｅｔｉｃｓ），２００６，３６（５）：９７０－９８１．

［２１］ＹＡＮＧＱ，ＣＨＥＮＹ．ＭｏｎｔｅＣａｒｌｏｍｅｔｈｏｄｓｆｏｒｒｅｌｉａｂｉｌｉｔｙ
ｅｖａｌｕａｔｉｏｎｏｆｌｉｎｅａｒｓｅｎｓｏｒｓｙｓｔｅｍｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＲｅｌｉａｂｉｌｉｔｙ，２０１１，６０（１）：３０５－３１４．

［２２］ＳＩＬＶＡＩ，ＧＵＥＤＥＳＬＡ，ｅｔａｌ．Ｒｅｌｉａｂｉｌｉｔｙａｎｄａｖａｉｌａｂｉｌｉｔｙ
ｅｖａｌｕａｔｉｏｎｏｆｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓｆｏｒｉｎｄｕｓｔｒｉａｌａｐｐｌｉ
ｃａｔｉｏｎｓ［Ｊ］．Ｓｅｎｓｏｒｓ，２０１２，１２（１）：８０６－８３８．

作者简介

沈士根　男，１９７４年生，浙江桐乡人，绍兴
文理学院计算机科学与工程系教授，东华大学博

士，研究方向为无线传感器网络、博弈论．
Ｅｍａｉｌ：ｓｈｉｇｅｎｓ＠１２６．ｃｏｍ

范　恩　男，１９８２年生，湖北武汉人，绍兴
文理学院计算机科学与工程系讲师，西安电子科

技大学博士，研究方向为智能信息处理、数据融

合、无线传感器网络．
Ｅｍａｉｌ：ｅｆａｎ＠ｕｓｘ．ｅｄｕ．ｃｎ

１８


